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高吞吐率流水线结构的ZUC-256流密码硬件设计
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摘　要：　ZUC-256是为提供 5G应用环境 256 bit安全性而设计的流密码算法，数据处理速率是其核心性能之一，

为此本文提出一种具有高吞吐率特性的硬件设计方案 . 该方案采用流水线拆分关键路径初步提升系统工作频率，并

提出一种完成模（231 - 1）加算法的优化电路进一步缩短关键路径延迟，该模加结构相较于现有结构缩短了42%的逻辑

延迟，能够显著提升系统工作频率和吞吐率 . 本研究分别采用Xilinx公司的Virtex-5器件、Alter公司的DE2-115器件和

TSMC 90 nm工艺实现了该流密码硬件结构 . 实验测试结果表明，采用TSMC 90 nm工艺实现的ASIC系统工作频率最

高达到1200 MHz，吞吐率可达38.4 Gbps，比现有研究成果提升71%.
关键词：　5G；祖冲之算法；知识产权核；高吞吐率；流水线

基金项目：　黑龙江省自然科学基金面上项目（No. JJ2018ZR1021）；中央高校基本科研业务费专项资金
（No.3072021CF0806）

中图分类号：　TN431.2  　文献标识码：　A  　 文章编号：　0372-2112(2023)02-0438-08
电子学报URL:http://www.ejournal.org.cn　　　 　 DOI:10.12263/DZXB.20211327

A Hardware Design of ZUC-256 Stream Cipher of 
Pipelining Structure with High Throughput

LIU Yun-tao1,2, SHEN Ze-sheng1, FANG Shuo1,2, WANG Yun3

（1. College of Information and Communication Engineering， Harbin Engineering University， Harbin， Heilongjiang 150001， China; 
2. Key Laboratory of Advanced Marine Communication and Information Technology， Ministry of Industry and 

Information Technology， Harbin， Heilongjiang 150001， China; 
3. Guangdong Greater Area Institute of Integrated Circuit and System， Guangzhou， Guangdong 510535， China）

Abstract:　ZUC-256 is a stream cipher algorithm designed to provide 256-bit security in a 5G application environment.  
The data processing rate is one of ZUC-256 core performances.  Therefore, a hardware design scheme with high throughput 
characteristics is proposed.  This scheme uses pipeline to split the critical path to increase the operating frequency of the sys⁃
tem, and proposes an optimized circuit that completes the modular(231-1) addition algorithm to further shorten the critical 
path delay.  Compared with the conventional structure, the modular addition structure can shorten the path delay by 42%, 
which can significantly improve the working frequency and throughput rate of the system.  This research implements the 
structure based on Xilinx's Virtex-5 device, Alter's DE2-115 device and TSMC 90 nm technology respectively.  The experi⁃
mental results shows that the ASCI system implemented by TSMC 90 nm technology achieves the maximum operating fre⁃
quency of 1200 MHz, and the throughput rate can reach 38. 4 Gbps, which is 71% higher than the existing research results.
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1　引言

ZUC 流密码又称为祖冲之算法，是首个由我国自
主研发并成为国际标准的密码算法［1］，该算法分为

2 种：ZUC-128 和 ZUC-256. ZUC-128 流密码是 3GPP 机
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密性和完整性算法规范128-EEA3和128-EIA3的核心算

法［2］. ZUC-256是为满足 5G应用需求而提出的ZUC-128
的升级版本［3］，而 5G网络技术以高速率和低延迟为核

心目标，要求 ZUC-256 流密码每一帧产生高达 232数据

量的密钥流［4，5］. 因此，ZUC-256流密码的数据处理速率

是其关键问题之一，探讨 ZUC-256 流密码算法的高吞

吐率硬件设计具有重要意义［3，6］.
目前大多数研究［6~11］只针对 ZUC-128 版本或软件

实现进行了结构优化和分析 . Wang等人［12，13］针对ZUC-

128 分别使用 S-box 分时复用、进位保存加法器（Carry 
Save Adder，CSA）和流水线结构设计了提升工作频率

3 种硬件实现方案，分别从硬件资源占用和增加吞吐率

这 2 个方面优化，实现高达 7.1 Gbps 的吞吐率，但该流

水线结构硬件方案未包含初始化阶段 . Kitsos等人［14］从
减少资源占用的角度完成仅含 385 Slice的 ZUC-128的

硬件结构，该结构由于吞吐率较低的特性，仅适用于低

速低功耗的应用环境 . Wang等人［15］采用超前进位加法

器（Carry Look-ahead Adder，CLA）替换关键路径的普通

加法器完成 ZUC-256 版本的流水线结构，但 CLA 性能

提升有限且严重增加了硬件资源占用 . Yang等人［16］通
过将关键路径的多个加法器拓展为 34位宽来降低路径

延迟，同时提出一种 Sbox 的优化替代算法，能够在

FPGA平台较为明显的增加吞吐率；但是该优化方案仅

缩短了 FPGA 平台下的线网延迟（net delay），而逻辑门

数量仍然需要多达 5 个 31 位宽以上的加法器，逻辑门

延迟很高，该方案较为适用于 FPGA平台，而针对ASIC
工艺下的吞吐率有着自身的局限性 .

本文以提高 ZUC 算法吞吐率为目标，针对线性反

馈移位寄存器 LFSR 设计了一种包含初始化和工作阶

段的 6级流水线结构，并提出一种快速完成模（231 - 1）

加算法结构，2种结构相结合能够极大降低各寄存器之

间的逻辑电路延迟，从而提高整体工作频率 . 该高吞吐

率ZUC流密码在FPGA平台完成原型验证，并对其性能

做出评价 .
2　ZUC-256算法描述

2. 1　算法结构

本节完成 ZUC-256 算法的原理、结构和执行过程

的详细描述［3］. ZUC-256 是一种面向字的流密码算法，

其输入数据为 256 bit 的密钥 key 和向量 vector，经过

33 次迭代处理后每个循环输出一个32位密钥流 .
ZUC 的结构由线性反馈移位寄存器（Linear Feed⁃

back Shift Register，LFSR）、比特重组（Bit Reorganiza⁃
tion，BR）和有限状态自动机（Finite State Machine，FSM）

这3个模块组成（图1）.
线性反馈移位寄存器 LFSR 用于计算和存储每次

迭 代 操 作 的 数 据 ，包 含 16 个 31 bit 的 寄 存 器 ：

S15 S14 S1 S0. 首先 LFSR 完成 S16 的计算，在工作模

式下，S16 由式（1）得到，在初始化模式执行式（2）可

得S16，即

S16 = (215 S15 + 217 S13 + 221 S10 + 220 S4

+28 S0 + S0 ) mod (231 - 1) （1）
S16 = ((W 1) + 215 S15 + 217 S13 + 221 S10

+220 S4 + 28 S0 + S0 ) mod (231 - 1) （2）
其中，输入数据W是非线性变换函数FSM的 32 bit输出

数据，模（231 - 1）加运算的计算过程如式（3）和式（4）
所示：

S = ( A + B) mod (231 - 1) （3）
ì

í

î

ïïïï

ïïïï

{ }CR = A + B            

if   (C = 0)   S = R    

else (C = 1)    S = R + 1

（4）

执行 31 bit数据A和B相加运算，得到 31 bit的结果

数据 R 和 1 bit 的进位数据 C. 如果进位等于 0，模

（231 - 1）加运算结果为 R. 否则，C 等于 1，则结果为 R+
1. 如果 S16 的计算结果等于零，则设置 S16 为（231 - 1），

反之 S16 数据不变 . S16 的最终结果用于 LFSR 的移位

操 作 ：将 S16 S1 5 S2 S1 的 数 据 赋 值 给 寄 存 器

S1 5 S1 4 S1 S0.
比特重组 BR 提取 LFSR 中的 8 个 31 bit 数据并

进行线性重组，得到 4个32位字X0，X1，X2和X3，式（5）~
式（8）描述了线性重组过程，其中，S1H表示数据 S1的高

16位，S2L是S2的低16位数据 .
X0 = S15HS14L （5）
X1 = S11LS9H （6）
X2 = S7LS5H （7）
X3 = S2LS0H （8）

有限状态自动机FSM对BR的输出数据X0，X1和X2
进行非线性变换，得到 32 位输出字 W，计算过程如式

（9）~式（13）所示：

W = [ (X0ÅR1 )+R2 ]mod (232 ) （9）
W1 = [ R1 + X1 ]mod (232 ) （10）

W2 = R2 + X2 （11）
R1 = S1[ L1(W1LW2H ) ] （12）
R2 = S2[ L2(W2LW1H ) ] （13）

该非线性变换包括 2个 32 bit寄存器 R1和 R2，并涉

及加法运算、异或运算、线性移位和 S盒变换 . ZUC的输

出W用于LFSR的输入和32位输出密钥流的生成 .
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2. 2　算法执行流程

ZUC-256的执行过程分为 2个阶段：初始化阶段和

工作阶段 .
初始化阶段流程如下：

（1）对 LFSR 的 16 个寄存器以及 FSM 中寄存器 R1
和R2赋初值［3］；

（2）执行 LFSR 初始化模式，经过 BR 和 FSM 后，将

输出W返回值LFSR；

（3）循环迭代32次过程（2）；

（4）执行 LFSR工作模式，同时执行一次BR和 FSM
过程 .

工作阶段循环迭代执行 LFSR 工作模式、BR 和

FSM，并将 FSM 的输出 W 与 BR 的输出 X3 进行异或运

算，得到32位的密钥流输出 .
3　硬件优化设计

3. 1　流水线结构

根据上一节算法描述，该加密系统要求每个时钟

周期输出 32 bit的密钥流，因此系统的最高工作频率决

定该算法的吞吐率，从降低关键路径延迟出发，需要提

高工作频率来增加系统吞吐率 .
在普通结构的 LFSR中，其内部运算式（1）和式（2）

严重限制了系统工作频率上限，因此对该关键路径的

运算过程进行优化，采用多级流水线结构实现，算法整

体硬件结构如图 2 所示 . LFSR 流水线包括 16 个 31 bit
的移位寄存器 S0 S1 S15，5个 31 bit流水线寄存器A，

B，C，D，E，以及若干组合逻辑电路和时序控制电路 . 其

中移位寄存器逐次相连，由移位信号 shift 控制移位赋

值操作，末端寄存器 S15 通过 S16 连接至多路选择器

MUX，由控制信号Mode完成移位寄存器的初始化阶段

和工作阶段不同的数据更新 . 流水线寄存器组A，B，C，

D，E 通过 5 个模（231 - 1）加运算电路（ModA，ModB，

ModC，ModD，ModE）和 1个加法运算电路ADDE依次相

连，分布完成式（1）和式（2）的运算，并缩短各寄存器之

间的关键路径，其中模（231 - 1）的内部电路将在下一小

节详细介绍 . 有限状态自动机 FSM完成初始化阶段所

需的数据W以及密钥流的生成过程，包括位宽为 32 bit
的寄存器 R1和 R2，辅以异或运算 XOR、加法器 CLA、线

性变换电路（ 16）和 S 盒移位变换 SL1，SL2 等组合电

路，实现式（10）~式（13）的运算 . R1和 R2数据经过异或

运算和加法器ADDW后传递至寄存器W，完成式（9）运

图1　ZUC-256流密码结构
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算 . W经过异或运算后存入寄存器Z得到密钥流数据 .
从理论分析，本文提出的结构与普通结构相比，以增加

5个 31 bit寄存器资源为代价，最高能够将系统工作频

率提升5倍 .

上述电路的时序转换由一个简单的状态机控制，

根据 ZUC算法加密流程，共包含以下 4个状态：空状态

（IDLE）、流水线装载状态（LOAD）、LFSR 初始化状态

（INIT）和 LFSR 工作状态（WORK）. 各状态的详细功能

和转换过程如表1所示 .

在空状态 IDLE下，系统不执行任何进程并持续复

位内部寄存器，等待启动信号有效后进入流水线装载

状态 . LOAD状态主要完成对流水线寄存器A，B，C，D，

E 的数据初始化，由 3 位宽的计数器控制装载 . 图 3 为

流水线装载和初始化阶段的部分时序转换图，其中各

级寄存器的装载过程为 LOAD 的时钟周期 T0 至 T4 阶
段 . 在T0上升沿配置寄存器A，T1上升沿更新寄存器B，

依次同理在T4上升沿更新寄存器E. T4上升沿之前需要

将寄存器R1和R2初始化为 0，同时在T4上升沿配置寄存

器 W 的数据，该状态下不会对 LFSR 的移位寄存器

S0~S15产生有效数据 .
INIT状态完成第 2.2节所述的初始化阶段，该状态

下产生有效地模式信号Mode和移位信号 Shift等，Mode
控制MUX输入寄存器E和W之和，并按照式（2）产生新

的 S15. 初始化模式下的 6级流水线结构具有反馈通路，

由于 LFSR 需要输入 31 bit 的数据 W 完成线性移位，而

FSM输出数据W又需要读取 LFSR中寄存器数据，故执

行一次初始化迭代过程需要两个时钟周期完成，其初

始化模式下寄存器装载时序如图 3 中 INIT 阶段所示 .
移位信号 Shift用于控制 LFSR的移位操作，在 LOAD状

态 T4期间其高电平有效，在 INIT 状态 T0上升沿将寄存

器 E 和 W 的计算结果更新至 S15，此时即完成了一次初

始化迭代过程 . 第二次初始化过程由 LOAD 状态 T2上
升沿的寄存器A开始，经过 5个周期后在 INIT状态的T2
的上升沿更新至寄存器 S15，同理 LOAD 状态 T4开始的

流水线将在 INIT状态的 T4得到有效数据 . 按照上述过

程执行 32次迭代运算后，移位寄存器组 S0 S1 S15 初

始化完毕并得到正确的数据 .
在 INIT 状态的末尾周期内，将同时完成对 WORK

状态的流水线寄存器 A，B，C，D的重装载过程，以节省

流水线的装载时间，不需要额外的增加时钟周期，直接

由 LOAD 状态的时钟 T62进入 WORK 状态的 T0. INIT 状

态至 WORK 状态的流水线重装载如表 2 所示 . 寄存器

A 在 LOAD 状态 T60完成最后一次迭代的数据运算后，

在 T60转换为 ZUC工作阶段的流水线装载，此时将存储

数据转换为S3和28S3的模（231 - 1）加运算结果 .

图2　硬件实现流水线结构

表1　内部状态转换过程

状态

IDLE
LOAD
INIT

WORK

跳转条件

启动信号

加载完成

初始化完成

密钥输出完成

状态

LOAD
INIT

WORK
IDLE

周期

-

5
63
-

主要功能

复位各寄存器

初始化流水线组寄存器

完成ZUC初始化阶段

完成ZUC工作阶段
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WORK状态下完成ZUC工作阶段的密钥流生成过

程，根据算法规则在时钟 T0进行一次数据缓冲，T2开始

得到密钥流数据 . MUX 将 ModE 的运算结果赋值给寄

存器 S15，由于没有流水线寄存器的回路，Shift信号持续

将输出高电平，确保在每个时钟周期都会完成移位寄

存器组数据更新，并输出32 bit的密钥流数据 .
3. 2　模（231 - 1）加运算的优化结构

在上述流水线结构中，关键路径为各寄存器之间

的模（231 - 1）加运算 . 为进一步缩短关键路径，本文提

出一种高速完成模（231 - 1）加运算的结构，该结构如

图 4（a）所示，由 2 个 16 位加法器、2 个 15 位加法器和

5个多路选择器MUX组成，该结构将自上而下分为3级 .
第 1 级由 4 个加法器组成 . 首先 16 位加法器 Ad⁃

der0计算进位为1时A和B的低16位（AL，BL）之和，得到

1位进位信号 CL1和 16位数据 SL1，如式（14）所示 . 同理

16 位加法器 Adder1 计算进位为 0 时 A 和 B 的低 16 位

（AL，BL）之和，得到 1位进位信号CL0和 16位数据 SL0，如
式（15）所示 . 15位加法器Adder2和Adder3分别计算进

位为 0 和进位为 1 时 A 和 B 的高 15 位（AH，BH）之和，得

到 1位进位信号CH0和 16位数据 SH0，如式（16）和式（17）
所示 .

CL1SL1 = AL + BL + 1 （14）
CL0SL0 = AL + BL + 0 （15）
CH1SH1 = AH + BH + 1 （16）
CH0SH0 = AH + BH + 0 （17）

第 2 级由 3 个 MUX 组成 . 第 1 个 MUX 由 CL0 选择

CH1和 CH0可得到的 A+B 的进位 C，如式（18）所示 . 第 2
个MUX由 16位加法器 1的进位信号CL0选择出高 15位

数据之和SHL0，如式（19）所示，该数据即总进位为0时模

（231 - 1）加法运算结果的高 15 位数据 SHL0. 同理第 3 个

MUX 选择出总进位为 1 时模（231 - 1）加法运算结果的

图3　初始化模式的时序转换图

表2　WORK状态与 INIT状态流水线重装载过程

状态

时钟

寄存器A
寄存器B
寄存器C
寄存器D

LOAD
T60

S2, 28S2
A, 220S6
B, 221S11
C, 217S14

T61
S3, 28S3
A, 220S6
B, 221S11
C, 217S14

T62
S3, 28S3
A, 220S6
B, 221S11
C, 217S14

WORK
T0

S4, 28S4
A, 220S7
B, 221S12
C, 217S14

T1
S4, 28S4
A, 220S7
B, 221S12
C, 217S14

T2
S4, 28S4
A, 220S7
B, 221S12
C, 217S14

T3
S4, 28S4
A, 220S7
B, 221S12
C, 217S14
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高15位数据SHL1，如式（20）所示 .
C =CL0·CH1 +

- -----
CL0 ×CH0 （18）

SHL0 =CL0·S H1 +
- -----
CL0·S H0 （19）

SHL1 =CL1·SH1 +
- -----
CL1·SH0 （20）

第 3 级由 2 个 MUX 组成 . 第 1 个 MUX 由总进位信

号 C 选择模（231 - 1）加运算结果的高 15 位数据 SH. 第

2 个MUX由总进位信号C选择模（231 - 1）加运算结果的

低16位数据SL.
文献［13］、文献［14］和文献［17］设计的模（231 - 1）

加结构如图 4（b）所示，该结构由两个 31 bit加法器和 1
个 MUX级联而成；文献［15］采用图 4（c）所示的加法器

结构，该方案下 2 个 31 bit 加法器分别计算进位为 0 和

进位为 1时的结果，然后使用 1级 MUX 得到模（231 - 1）

加运算结果 . 其中文献［15］将两个 31 位加法器采用

CLA 结构实现，文献［17］采用一种优化后的 CLA 结构

完成来降低模（231 - 1）运算的资源占用 . 本文方案没有

对 15位加法器和 16位加法器内部结构进行详细规定，

普通逐位进位加法器、CSA 或 CLA 等均适用于本文结

构，采用CLA结构同样能够显著提升运算速度 . 在此统

一使用逐位进位加法器结构对比，31位加法器需要 31
个全加器级联，1 个全加器需要 2 级门电路延迟，1 级

MUX需要 3级门电路延迟 . 故图 4（b）结构在采用逐位

进位加法器时逻辑延迟为 127级；图 4（c）结构的门电路

延迟为 65级 . 本文结构的最长延迟路径为 16个全加器

和 2级MUX，门级逻辑总延迟为 38级；本文结构相较于

文献［13，14，17］逻辑延迟缩短了 70%，相较于文献

［15］逻辑延迟缩短了 42%，且硬件资源只需额外增加 4
个多路选择器 .
4　算法实现与性能分析

根据本文提出的结构使用Verilog硬件描述语言完

成RTL级设计，使用 ISE design suite软件，在Xilinx公司

的Virtex-5系列器件环境下进行与综合，硬件仿真环境

如图 5所示 . 基于 Synopsis公司的VCS工具完成功能验

证，使用高级程序语言完成算法验证平台，通过 ZUC-

256的高级算法模型与硬件模型进行输入输出对比，以

确保功能正确性 . 图 6 描述了电路内部关键节点的数

据变换过程，输入密钥 Ki = 0xff 0 ≤ i ≤ 31，输入向量

IV i = 0xff IV j = 0x3f 0 ≤ i ≤ 16 17 ≤ j ≤ 24，经过装载状

态 LOAD和初始化状态 INIT后，进入工作状态 WORK，

在每个时钟周期得到 32 位宽的密钥流 keystream：

3356cbae，d1a1c18b，6baa4ffe，…，测试结果正确 .
表 3对本文的实验成果与已发表的研究成果从路

径延迟、最高工作频率、资源占用与吞吐率方面进行了

详细对比 . ZUC流密码于每个时钟周期输出 32 bit密钥

流，其系统吞吐率为最高工作频率的 32 倍 . 首先从系

统的关键路径式（1）的门电路延迟对比 . 文献［14］采用

了 3级模（231 - 1）加运算完成式（1），其中每一级采用图

4（b）的结构，共需要 381级的门电路延迟 . 文献［15］基

于图 4（c）采用流水线结构，共需要35级门电路延迟 . 文

献［13］的方案 2 采用 3 级 31 位 CSA 加法器和 1 级图 4
（b）模（231 - 1）加运算结构级联，共需要 313级门电路延

迟，而文献［16］关键路径由5级34位加法器和1级31位

加法器级联而成，共需要 201级门电路延迟 . 本文结构

关键路径为图 4（c）所示结构，共包含 38级门电路，因此

本文结构的关键路径延迟相较于文献［15］缩短了42%.
本文提出的结构在吞吐率性能上与文献［14］相比

有较大优势，相较于文献［14］提升 153%. 与文献［13］
的全硬件方案 2对比，本文方案在吞吐率性能上提升了

52%. 为进行更细致准确的对照实验，本文使用Alter公
司的DE2-115器件进行了仿真和实现，与文献［15］相比

性能提升 21%. 值得注意的是，文献［13］的方案 3的吞

吐率达到了 7.1 Gbps，这是因为该方案的硬件结构不包

含初始化阶段，其加密过程需要软硬件结合实现，故而

降低了关键路径的延迟，使其吞吐量数值较高 . 而本文

结构能够全硬件实现 ZUC-256 的整个加密过程，硬件

集成度更高 .
由于FPGA平台自身局限性，在本系统的关键路径

延迟中，线网延迟（net delay）占比高达 95%，门电路的

自身延迟仅占比 5%. 为更好地体现本文方案的优越

性，基于 TSMC 90 nm 工艺下采用 Synopsis 公司的 EDA
工具对该系统进行设计与分析，在所有加法器采用普

表3　ZUC流密码的实现方案性能对比

方案

文献[14]
文献[15]

文献[13] -方案3
文献[13]-方案2

文献[16]
本文

本文

本文

器件

Virtex-5
DE2-115
Virtex-5
Virtex-5

TSMC 90 nm
Virtex-5
DE2-115

TSMC 90 nm

关键路径/级
381
65

127
313
201
38
38
38

频率/MHz
65

115
222.4
108
700

164.4
139.1
1 200

面积/slice
385
—

575
356
—

847
—

—

吞吐率/Gbps
2.08
3.68
7.10
3.46

22.40
5.26
4.45

38.40
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通加法器的条件下，整个系统的关键路径延迟为0.82 ns，
分析可知最高频率约为1.2 GHz，吞吐率可达38.4 Gbps.
在同样的实验条件下，对文献［16］提出的方案进行复

现实验，其关键路径为寄存器 S0至寄存器 S15，路径延迟

为 1.40 ns，最高频率约为 0.7 GHz，吞吐率为 22.4 Gbps.
对比可知，在ASIC设计工艺下，本文设计方案相较于文

献［16］提升了71%.
从资源占用方面对比，本文结构占用芯片面积较

大，这是因为采用的LFSR和FSM流水线结构造成了资

源使用量的增加 . 但是，相较于资源上的一定损耗，本文

结构能够大幅降低关键路径的门级延迟从而提高系统

的工作频率，在吞吐率性能上具有更为明显的优势 .

(a) 本文的优化结构

(b) 文献[13,14,17]结构 (c) 文献[15]的结构

图4　模(231 - 1)加运算硬件结构

图5　ZUC-256硬件实现环境 图6　ZUC-256输入输出系统验证模型

444



第 2 期 刘云涛:高吞吐率流水线结构的ZUC-256流密码硬件设计

5　结束语

本文从提高吞吐率出发，完成了流水线结构的

ZUC-256 流密码的硬件实现，并提出一种快速实现模

（231 - 1）加运算的结构 . 该结构相较于现有的模（231 - 1）

加运算结构逻辑延迟缩短了42%，极大地减小了关键路

径延迟，提升了系统吞吐率，使 ZUC-256算法的吞吐率

达到5.26 Gbit/s，相较于现有研究成果提升21%，能够更

加适用于如5G等对处理速度要求较高的环境中 .
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